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1.Prehled

Jednotka se na jedné strané pfipojuje seriovym kabelem k modulu SIB-71 zafizeni Securiton. Druhym
rozhranim je 10Mbit ethernet. Zde se pouziva standardni Modbus TCP port 502. Modbus pozadavky jsou
prevadény na sekvenci SecuriPro pfikazu a po ziskani potfebnych Gdaju je odpovéd odeslana zpét
odesilateli Modbus pozadavku.

K dispozici jsou informace o oblastech, zonach, detektorech, vstupech, vystupech, systému a ovladacim
panelu.

1.1 Setup

Pokud nastavime DIP pfepina¢ 1 na ON a pfipojime libovolny terminalovy program, nastaveny na
115000Bd, mizeme zafizeni konfigurovat po seriové lince. Pro pfipojeni k pocitaci potfebujeme kfizeny
kabel DBOM — DB9M (tzv. Laplink). Ten pfipojujeme do portu 1 (obrazek na konci dokumentu). Do portu 2
pfipojujeme kabel k zafizeni SECURITON.

Zakladni sitové parametry (IP adresa, maska, gateway) je mozné konfigurovat pohodIné po pfipojeni
zafizeni k siti programem HerculesSetup. V tuto chvili musi byt DIP SW1 v poloze OFF.

Konfiguraci protokolu (config.txt), pfipadné upgrade nového firmware (volba pomoci “radio” tlacitek), se
provadi z webové stranky index.htm. Odtud je i link na prohlizeni aktualniho config.txt. Pfistup na webové
strdnky je podminén heslem, které se nastavuje v seriovém setupu. Informacni fetézec na webové
strance dole je taktéZ mozné konfigurovat ze seriového setupu.

1.1.1 Seriovy setup

Po zapnuti zafizeni se vypiSe rychlosti 115000Bd

-=[ Modbus <-> SecuriPro bridge 1.0.3 (C) 2003 by www. dfsoft.cz ]=-
Paraneters in EEPROM are preserved between different code versions.

-=[ MbSec setup ]=-

h, ? hel p

i ... |IP address [192. 168. 1. 99]

m ... netmask [ 255. 255. 255. 0]

g ... gateway address [192.168.1.100]

u ... HITP user nane [uziv]

p ... HTTP password [ hesl o]

I ... debug Ievel [5]

S HTML string [Detailed information can be found on <a href ="http:

/1 wew. df soft. cz" >htt p: // ww df sof t . cz</ a>]

d ... load default setup
r ... systemreboot
X ... exit

MbSec>

i,m,g - IP setup parametry
u,p - jméno a heslo pro pfistup na web stranky
S - uzivatelsky definovatelny HTML Fetézec (dole na index.htm)
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d - nahraje tovarni nastaveni

r - SW restart zafizeni

X - konec setupu, pokracuje se aplikaci; POZOR! PFi opétném zapnuti naskoci opét setup
I - Uroven kontrolnich vypist (na stejny port jako je setup)
.. ho debug info

.. only errors

.. + info messages

.. + receiving HW telegrams

.. + sending HW telegrams

.. + modbus

.. + send/receive GW telegrams

.. full debug

~NOoO O~ WNEFO

1.2 Popis €innosti Software

Program po startu zkontroluje, zda ma platnou konfiguraci. Pokud ne, nahraje tovarni nastaveni. Poté si
precte konfiguraci pro komunikaci s konkrétnim SECURITON® zafizenim.

1.2.1 Obsah CD-ROM

\ Mbdbus_Securi Pro_bri dge. pdf - popi s funkce

\ _Config\config.txt - konfiguracni soubor

\ _App_\curl.exe - nahrani souboru pres http z batche

\ _App_\ TERM - obecny termnal, téz | ze nahrat FW (vol ba File-Transfer-
XMODEM typ ptenosu 1K)

\ _App_\ Her cul es\ Her cul esSet up. exe - UDP setup, batch upload FWpres seriové rozhrani

\ Mbdbus\ nbpol | set up. exe - testovaci utilita Mdbus

\ Mbdbus\ Mbdbus_over _serial _I i ne_V1. pdf - specifi kace Mdbus
\ Mbdbus\ Mbdbus nessagi ng i npl enent ati on gui de V1. pdf

\ Mbdbus\ Mbdbus Application Protocol v1.pdf

\ bi n\ upl oad_bi n. bat - nahrani FWpres http

\ bi n\upl oad_al I . bat - totéz, vcetn& web stranek

\ bi n\ bur n_bi n. bat - nahrani FWptres seriové rozhrani

\ bi n\burn_al | . bat

\ bi n\ MoSec_bin. eti - vlastni FW (bez web stranek, rychlejsi upl oad)
\ bi n\ MoSec_al | . eti - vlastni FW konpl et

1.2.2 Logon

Po zapnuti se zafizeni pokusi pfihlasit do systému SecuriPro (jméno a heslo ze config.txt). Pokud dojde
ke konfliktu (vysila i druha strana), nebo systém neodpovida, pfejde systém do stavu “Error”.

Pokud je zafizeni v tomto stavu a pfijde Modbus poZadavek, pokusi se zafizeni znovu pfihlasit. Jedinou
vyjimkou je dotaz na stav komunikace, pfi kterém se zafizeni pfihlasit nepokusi.

1.2.3 Stavy systému

Invalid Config File — chyba v konfiguraénim souboru

Invalid Login — Spatné jméno, nebo heslo

Initializing — maximalné 15s po startu nebo do pfihlaseni k systému (napf. po odpojeném
seriovém kabelu).

Error — nelze navazat komunikaci

Ready — zafizeni je pfipraveno k ¢innosti
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1.2.4 Upload konfigurace a firmware

Po uploadu z webové stranky se zafizeni restartuje a pokud neni povolen sériovy setup, nacte se
index.htm, ve kterém je vidét stav systému.

Pokud neni konfiguraéni soubor ve spravném formatu, bude systém ve stavu ,Invalid Config File“.

1.2.5 Konfiguraéni soubor, stav objektu

- pFi dotazu na stav zacne objekt posilat odpovédi. Podle nich se nastavuje 8-bitovy stavovy
registr.

- pokud je odpovéd kompletni, zjisti se index nejvysSsiho bitu.

- index +1 = stav objektu.

- pokud nebyla pfijata odpovéd, pak stav objektu = 0;

- pravidla, podle kterych se nastavuje 8-bitovy se daji ménit v konfiguraénim souboru

- v souboru se nastavuje, ktery bit stavového registru se ma nastavitivymazat pfi zadanych
kombinacich property a value.
- format: 1=property; value; index bitu ve stavovem registru; hodnota

- lze nastavit rizna pravidla pro vstupy, vystupy, systém a arzode (area, zona, detektor)

Ukéazka config.txt

user Name = User1;
user Password = User1;

[ Ar ZoDe]
;alarm on
1=1-3, 10, 16, 17,19, 27,56; 1, 3,4; 16; 1;

; sabot age on

2=4,11, 21, 22; 1,3; 8, 1;
;fault on
3=5-8, 12- 15, 18, 23, 26, 29; 3; 4; 1;

;switched of f
4=33; 9, 2: 1;

; mai nt enance on
5=33; 11; 1; 1;

1.2.6 Standardy

- Modbus dle specifikace MODBUS Application Protocol Specification

- protokol SecuriPro® Release R02.00 podle dokumentu SECURITON T 130 175 E

1.2.7 Odezva

PFi komunikacni rychlosti 19200Bd vychazi doba 200 — 400 ms. Doba zavisi na stavu pfislusného
detektoru. Pokud je tento ve stavu alarmu pfenasi se pak vice datovych telegrama.
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1.3 Adresovy prostor

Nasledujici tabulky slouzi pro pfevod Modbus adres do adresového prostoru SecuriPro. Protoze byl
zvolen intuitivnéjsi pFistup a také proto, Zze Modbus ma mensi adresovy prostor, je zapotfebi se

pFizpusobit nasledujicim omezeni — oblast 0-5, zona 0-9, vstupy/vystupy 0-1999. Detektory jsou v plném

rozsahu 0-255.

1.3.1 Dotazy
Modbus funkce 01 — Read Coils
Modbus adresa Vyznam bith/objekt
0 — 59999 area, z0na, detektor 3
60000 — 61999 Vstupy 1
62000 — 63999 Vystupy 1
64000 — 64002 stav panelu 3
64003 — 64005 stav systému 3
64006 stav spojeni se SecuriPro 1
64007 — 65535 Nevyuzité adresy -
Rozdéleni adresového prostoru 0 — 59999 (area, zona, detektor):
0..5]0..9]|000..764  => area | zona | detektor
X |x |765..999 =>nevyuZzité adresy
Priklady:
- detektor 03 02 01 (area zona detektor) => 32003 .. 32005 (3bity)
detektor 03 02 02 => 32006 .. 32008
z6na 03 02 00 => 32000 .. 32002
z6na 010100 =>11000 .. 11002
area 01 00 00 => 10000 .. 10002
Vyznam 3bitové hodnoty:
PFi pouziti konfiguraéniho souboru od vyrobce je vyznam nasledujici:
0 .. stav objektu se nepodafilo precist
1..0k
2 .. revize
3 .. vypnuti
4 .. porucha
5 .. sabotaz
6 .. alarm
(7 .. nevyuzito)
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1.3.2 Prikazy

Modbus funkce 05 — Write Single Coil

Modbus adresa vyznam bitd/objekt
0 — 59999 area, z0na, detektor 3
60000 — 65535 nevyuzité adresy -
Rozdéleni adresového prostoru 0 — 59999 (area, zona, detektor):
- stejné jako u dotazl
0..5]0..9|000..764  => area | z6na | detektor
X |x |765..999 =>nevyuzité adresy
Vyznam 3 bit0:
bit hodnota funkce
0 0 nepodporovano
0 1 potvrzeni poplachu
1 0 vypnuti
1 1 zapnuti
2 0 vypnuti revize
2 1 zapnuti revize
Priklady (adresa, hodnota):
- 30201, 1 => detektor (03 02 01) — potvrzeni alarmu
30202, 0 => detektor (03 02 01) — vypnuti
30202, 1 => detektor (03 02 01) — zapnuti
30203, 0 => detektor (03 02 01) — vypnulti revize
30203, 1 => detektor (03 02 01) — zapnuti revize
32001, 0 => z6na (03 02 00) - vypnuti
30001, 0 => area (03 00 00) — vypnuti
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1.4 Hardware

Regeni je postaveno na vyzkouseném modularnim HW s nasledujicimi parametry:

- 1Ix RS232, 1x RS232/485, 1x ethernet RJ45

- 4x DIP switch pro nastaveni setup modu, volbu RS232/485, 2 jsou volné pro aplikaci
- rozméry 80 x 80 x 25 mm

- 9-12V externi DC napajeci zdroj

- MAC adresa z oficidlniho zakoupeného IANA rozsahu

- pohled na jednotku bez horniho krytu je na prvni strané tohoto dokumentu

Port1 DBSF
RS-232/485 | 1-Wire
POWER -~ Port2 DB9M
_ LINK > RS5-232
SENSOR
MODE -

Power
12-15VvV DC

3x Binary input

DIP switchs

RJ-45
Ethernet

Dusan Ferbas a Jifi SindelaF, 22. prosince 2004
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